
Государственное бюджетное общеобразовательное }цреждение
средняя общеобразовательнм школа J$ 484

Московского района Санкт-Петербурга

01.12.2016
прикАз

Санкт-Петербург

Л! 541-оу

О помещениях, предназначеЕных
для обработки персональцых данных,
и назначенип должпостных лиц,
ответственных за обеспечение безопасности
персональных данпьш в информационных
системах персоЕальньш данных

В соответствии с Федеральньшr закоЕом Российской Федерации
<О персона;rьньfх данньIх), Постановлением Правительства Российской Федерации от
01.11.2012 N9 1119 кОб 1тверждении требоваяий к защите персональЕьD( данЕых при их
обработке в информационньD( системах персональньD( данных) и Приказом Федеральной
службы по техническому и экспортному контролю от 11.02.2013 Ns 17 (Об }тверждении
Требований о защите информации, не составляющей государственнlто тайну,
содержащейся в государственньп< информационньD( системilх)

ПРИКАЗЫВАЮ:

1. Утвердить
для обработки
приложению Nэ 1.

2. Установить,
в помещениях
в IIих технических
в пем работает.

Перечень помещений,
персонаjlьцьrх ддIных,

что ответствеЕность за режим
и правильность использовzlния
средств несет должностное лицо, которое постоянно

предназначенных
согласно

безопасности
устzlновленных

3. ,Щолжностным лицам, ответственным за режим безопасности
в помещениJIх и правильность использования установленных
в них технических средств, в нерабочее время помещения, указаrные
в пункте 1 настоящего приказа, закрывать Еа ключ.

4. Назначить ответственным за обеспечеЕие безопасности персонаJIьньtх

даЕных в информационньIх системах персонilльных данньг< Некипелова Е.М.
5. Установить, что:
5.1. Ответственные лица отвечают за поддержание необходимого уровня

безопасности объектов защиты, явJбIются уполномоченными
на проведение работ по технической защите информации и поддержaшию достигн}того
уровЕя защиты информационньж систем персонzшьньж дtlнньIх (да,rее - ИСП,Щн) и их
ресурсов Еа этапах эксплуатации и развития.

5,2. Требования ответствецньtх лиц, связанные с вьшолнением
ими своих обязанностей, обязательны для исполЕения всеми сотрудниками,
допущенными к обработке персональньж дilнных.

5.З. Ответственные лица обязаны:
обеспечивать выполнение режимных и организационЕьD( мероприятий

на месте эксплуатации автоматизированной системы, а также следить



за выполЕением требований по условIлJIм размещения средств вьIчислительной техники и
их сохранностью;

проводитъ иЕструктаж и консультации пользователей порсонаIIьньIх электронно-
вьFIислительньD( маrrин (далее - ПЭВМ) по соблюдению режима конфиденциальности;

оргrlнизовывать
по соблюдению

периодический коIlтроль
ими режима конфиденциальности,

со съемными мalшинными носителями информации, вьшолнению организационных мер
зauците информации, а также

пользователей
правил работы

принимать ччастие
В ПРОВеДеНИИ ПРОВеРОК УПОЛНОМОЧеННЫМИ СТРУКТУРаI\,IИ;

оргtlнизовывать работы по плановому коЕтролю работоспособности технических
средств защиты персональньж дrlнньж, средств защиты информации от
несанкциоЕировtшного доступа;

знать перечень установленньш в Учреждении (далее - Учреждение) технических
средств, входящих в состав информационных систем, и rrеречень задач, решаемьж с rх
использовчlнием;

контролировать целостность печатей (логотипов) на устройствах, защищенных
(допущенных к обработке персональньIх данных) ПЭВМ
и сорверов подразделеншI;

обеспечивать собrподение сотрудникаJ\{и Учреждения утвержденного порядка
проведения работ по установке и модернизации аппаратньж
и программЕых средств ПЭВМ и серверов в составе информациоЕIIьIх систем;

хранить технические паспорта запшщеЕIIьD( ПЭВМ и серверов, контролировать lц
соответствие ре:шьным конфигlрачиям и коЕтролировать rIет изменений rтх аппаратЕо_
программной конфигlрации l

осуществлять контроль за порядком создtlния, учета9 хранения
и использоваIIия резервных копий и мaшинЕых (выходньж) документов, содержащих
персональlIые даЕные;

контроJIировать порядок испоJIьзоваIIия и обеспечения сохранности порсональньж
устройств идентификации пользователей;

при вьUIвлении возможньж каналов неправомерного вмешательства
в процесс функционирования информационньтх систем и осуцествлеIrия
несаЕкционировalI lого доступа к порсоЕальЕым данным и техническим средствам из
состава информационных систем подрfвделения сообщать
о них директору;

иЕструктировать работников по вопросам обеспечения безопасности информации и
празила.м работы с установленными средстваI\4 защиты информации на ПЭВМ.

5.4. Ответственные дица имеют право:
требовать от всех пользователей ИСПЩн выполнеIIиJI устаповленной технологии

обработки персоЕальЕьж дfi{ЕьD(, инстрlкчий и других требований, установленных
законодательством Российской Федерации, по обеспечению безопасности персональньrх
дfi{ньп;

yIacTBoBaTb в разработке мероприятий по совершеIlствованию безопасности
персональньж данIIьD(;

иЕициировать проведеЕие служебньrх расследований по фактам нар),шеЕия
установленных требований обеспечеЕия информационной безопаспости,
несанкционированного доступа, утраты, порчи защищаемьD( пepcoнal,Ibнblx дaшньIх и
техfiических средств из состава информационньж систем;

обраIцаться к директору шкоJIы с предложением о приост:lновке lrроцесса
обработки персонаJIьных да{IIьD( иJIи отстранению от работы пользоватеJuI в слrl€uж
нарушения установленной технологии обработки персональньD( данньIх или нарушения

режима конфиденциальности ;



подавать свои предложения по совершеЕствоваЕию организационньIх,
технологических и технических мер защиты персонаlIьных дilнньгх
в Учреждении.

5.5. Ответственные лица пес}т ответственЕость за качество проводимых ими
работ по контроJIю деЙствиЙ сотруд{иков, имеющих санкционировilIIньЙ досryп к
персонtlльным данным, состояЕие и поддержаЕие установленного }ровIIя защищенЕости
ИСП,Щн.

6. Усталовку нового оборудования, мебели или их замену, а также ремонт в
помощениях проводить по согласоваIIию с директором.

7. Устаповитьпериодитшостьконтролябезопасности обработкиперсоЕальных
дilнцых в соответствии с Планом внутренних проверок обеспечения безопасности
персональЕьD( данньп< в ГБОУ школе Ns484 согласно прилоrrtению J\! 2.

8. Контроль за соблюдением требований по защите информадии возложить на
зtlместителя директора по АХЧ Хегай Т.Е.

9. Контроль за выполЕецием настоящего приказа оставляю за собой.

,Щиректор школы

С приказом ознако

Ефимова М.Ю.
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Приложение Nэ 1

к приказу
от 01.12.2016 Nэ 541-оу

пЕрЕчЕнь
помещений, предназначенных для обработки персональных данных

Jфп
/п

Наименование помещения
Адрес и место

расположения

наименование
информационных систем

персонаJlьньн данньж

l Кабинет информатики 196l43,
Санкт-
Петербург,
-пр.Ю.Гагарина
д.51 литер А,
кабинет
Ns 2б

Автоматизированнм
информационная система
<Паралраф>

2. Кабинет директора 196143,
Санкг-
Петербург,
-пр.Ю.Гагарина
д.5l литер А,

кКадры>

3. Кабинет методический 196143,
Санкт-
Петербург,
-пр.Ю.Гагарина
д.51 литер А,
кабинет
Nъ 20

<Транспортная база>,
<Питание>

4. Канцелярия 196143,
Санкт-
Петербург,
-пр.Ю.Гагарина
л.51 литер А,
кабивет
Nsб

Обращения граждан,

Личные дела обучающихся



Приложение J\Ъ 2
к приказу
от 01.12.2016 No 541-оу

плАн
внутренних проверок обеспечеция безопасности персоЕальных данных

в

}iъ

п/п
Наименование мероприятие Периодичность исполнитель

t. Контроль соблюдения режима
обработки персональньrх
данЕьD(

Еженедельно ответственные
за обеспечение безопасносtи
персонirльных дalнньD(
в информационньж системах
персональньж данньж (далее

-ИСПДв)
2. Проведение вIIутренних

проверок на предмет вьUIвления
измецений в режиме обработки
и защиты персональньIх данных

Ежегодно Заместитель директора

з. Контроль соблюдения режима
парольной защиты

Ежедневно ответственньте
за обеспечение безопасности
персоЕальньж данных
в ИСшIн

4. Контроль выполнениjI
антивирусIIой запшты

Еженедельно ответственньте
за обеспечение безопасности
персонаjIьньж данньIх
в ИСПДн

5. Концrоль соб.шодения реrФма
защиты
при подключении к сетям
общего поJIьзоваЁиII
и (или) межд}тародного
информационного обмена

Еженедельно Заместитель директора

6. Контроль за обновлениями
програ}{много обеспечения и
единообразия применяемого
программного обеспечения на
всех элементм ИСПДн

Еженедельно Заrr,rеститель директора

7, Контроль за обеспечением
Dезервного копироваIlия

Ежемесячно Зm,rеститель директора

8. Организация анаJIиза
и перосмотра имеющихся угроз
безопасности персоЕальньD(
даЕЕьD(

Ежегодно Заместитель директора

9. Поддержание в актуilльном Ежемесячно ответственные



Ns
п/п

Наименование мероприятие Периодичность исполнитель

состоянии Еормативно-
организационных документов

за обеспечение. безопасности
персональных данных
в ИСП!н

l0. Контроль за разработкой и
внесением изменений
в программное обеспечение
собственной разработки или
штатное программное
обеспечение, специа"тьно

дорабатываемое собственньтми

разработчиками
или сторонЕими организациями.

Ежемесячно Заместитель директора

11. Тестирование всех функций
системы защиты информации
от несанкционированного
доступа с помощью
специальЕых программньж
средств

Ежегодно Заместитель директора


